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 По данным МВД за 2022 год было совершено 290 299 
преступлений, совершенных с использованием информационно-
телекоммуникационных технологий или в сфере компьютерной 
информации. 
  

 
 Верховный Суд РФ, в процессе обобщения практики по уголовным делам, в 
частности, выявляет закономерности применения норм УК РФ, однако, не все 
сложные аспекты уголовных дел находят отражение в обзорах судебной практики и 
постановлениях Пленума Верховного Суда РФ;  
 
 В доктрине уголовного права и на практике отсутствует единый подход к 
юридической оценке использования средств, позволяющих скрыть реальный IP-
адрес, при совершении преступлений; 
 



Средства-анонимайзеры 

Анонимайзер — это специальное средство, которое позволяет 
пользователю скрыть информацию о себе или о своем 
компьютере от удаленного сервера  

Анонимайзер может иметь следующий вид: 
 
 Специального сайта;  
 Программы, требующей установки на жесткий диск; 
 Расширения для браузера; 
 
 
Средства-анонимайзеры применяются в следующих целях: 
 
 Для защиты информации; 
 Повышения эффективности и скорости выполнения задач; 
 Обеспечения безопасности в Сети «Интернет». 
 



 При любом запросе в Сеть, компьютер ищет путь к серверу с 
запрашиваемой информацией. При использовании средств-
анонимайзеров, запрос пользователя осуществляется не от его 
реального IP-адреса, а от IP-адреса анонимайзера. 
 
  

 
  

__ __ 

 При использовании средств-анонимайзеров, запрос пользователя 
осуществляется не от его реального IP-адреса, а от IP-адреса анонимайзера. 

__ __ __ 



Прослеживается тенденция 
применения средств-
анонимайзеров при совершении 
притуплений 



 Классификация использования средств-анонимайзеров при 
совершении преступлений: 

 
 1.  Сокрытие пользователями реального IP-адреса для затруднения их 
установления, изобличения 
 
 
 
 
 2. Использование средств-анонимайзеров в целях получения доступа к 
Интернет-ресурсам, доступ к которым ограничен 
 
 
 
  



 Классификация использования средств-анонимайзеров при 
совершении преступлений: 

 
 1.  Сокрытие пользователями реального IP-адреса для затруднения их 
установления, изобличения - сокрытием следов преступления и не может 
рассматриваться как общественно опасное; 
 
 
 2. Использование средств-анонимайзеров в целях получения доступа к 
Интернет-ресурсам, доступ к которым ограничен - обеспечение доступа к 
запрещенным в РФ Интернет-ресурсам.  
 
 
 
  



Природа квалифицирующих 
признаков 



Природа квалифицирующих признаков 

В науке выделяют различные позиции: 
 
 В основу квалифицирующих признаков положены структурные элементы состава 

преступления, что предполагает наличие следующих групп квалифицирующих 
признаков: относящиеся к объекту и объективной стороне преступления и, 
соответственно, относящиеся к его субъекту и субъективной стороне  
 
 
 

 Квалифицирующие признаки должны соответствовать требованиям: типичность 
признака; нехарактерность для большинства деяний; обязательность перепада в 
уровне общественной опасности  

 
 
 
 



 
 
 

Руководствуясь указанными требованиями, можно сделать 
следующий вывод: 
 
 1) Использование средств-анонимайзеров, в целях получения доступа к Интернет-
ресурсам, доступ к которым ограничен, во-первых, является типичным признаком для 
таких преступлений как 2281, 222 УК РФ и нехарактерным для большинства иных 
деяний в связи с особенностями их совершения. 

 
 2) «Перепад в уровне общественной опасности», как содержательное требование 
к квалифицирующему признаку, в данном случае выражается в дополнительном к 
основному объекту посягательстве на информационную безопасность. 
 



Вывод 

 Таким образом, представляется необходимым дополнить ряд составов 
преступлений (например, таких как ст.ст. 222, 228, 2281, 2282, 2283, 2284 УК РФ) 
квалифицирующим признаком: «совершенное с использованием средств-
анонимайзеров, в целях получения доступа к Интернет-ресурсам, доступ к которым 
ограничен». 
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