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Типовые угрозы цифровой среды 



- Распространение идеологии терроризма и экстремизма, включая 
многообразие форм пропаганды не только с использованием социальных 
сетей и мессенджеров, но и онлайн игр, позволяющих общаться в режиме 
реального времени. 
- Незаконный оборот наркотических средств, психотропных веществ. 
- Незаконный оборот оружия. 
- Незаконный оборот материалов порнографического характера. 
- Незаконный оборот криптовалют. 
- Совершение преступлений, связанных с правом интеллектуальной 
собственности. 
- Хакерские атаки на объекты инфраструктуры. 
- Незаконный оборот конфиденциальной информации, включая 
получение прибыли. 
- Преступления экономического характера, свершённые с 
использованием цифровых технологий. 
- Общеуголовные преступления, совершенные использование цифровых 
технологий. 



Указ Президента РФ от 02.07.2021 № 400 "О Стратегии национальной 
безопасности Российской Федерации" 

Информационная безопасность 

Достижение цели обеспечения информационной безопасности 
осуществляется путем реализации государственной политики, 
направленной на решение следующих задач: 
 
1) формирование безопасной среды оборота достоверной информации, 
повышение защищенности информационной инфраструктуры Российской 
Федерации и устойчивости ее функционирования; 
 
2) развитие системы прогнозирования, выявления и предупреждения 
угроз информационной безопасности Российской Федерации, 
определения их источников, оперативной ликвидации последствий 
реализации таких угроз; 
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3) предотвращение деструктивного информационно-технического 
воздействия на российские информационные ресурсы, включая объекты 
критической информационной инфраструктуры Российской Федерации; 

 
4) создание условий для эффективного предупреждения, выявления и 
пресечения преступлений и иных правонарушений, совершаемых с 
использованием информационно-коммуникационных технологий; 

 
5) повышение защищенности и устойчивости функционирования единой 
сети электросвязи Российской Федерации, российского сегмента сети 
"Интернет", иных значимых объектов информационно-
коммуникационной инфраструктуры, а также недопущение иностранного 
контроля за их функционированием; 
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6) снижение до минимально возможного уровня количества утечек 
информации ограниченного доступа и персональных данных, а также 
уменьшение количества нарушений установленных российским 
законодательством требований по защите такой информации и 
персональных данных; 

 
7) предотвращение и (или) минимизация ущерба национальной 
безопасности, связанного с осуществлением иностранными государствами 
технической разведки; 

 
8) обеспечение защиты конституционных прав и свобод человека и 
гражданина при обработке персональных данных, в том числе с 
использованием информационных технологий; 
 
9) укрепление информационной безопасности Вооруженных Сил, других 
войск, воинских формирований и органов, а также разработчиков и 
изготовителей вооружения, военной и специальной техники; 
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10)развитие сил и средств информационного противоборства; 

 
11) противодействие использованию информационной инфраструктуры 
Российской Федерации экстремистскими и террористическими 
организациями, специальными службами и пропагандистскими 
структурами иностранных государств для осуществления деструктивного 
информационного воздействия на граждан и общество; 

 
12) совершенствование средств и методов обеспечения информационной 
безопасности на основе применения передовых технологий, включая 
технологии искусственного интеллекта и квантовые вычисления; 
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13) обеспечение приоритетного использования в 

информационной инфраструктуре Российской Федерации 

российских информационных технологий и оборудования, 

отвечающих требованиям информационной безопасности, в том 

числе при реализации национальных проектов (программ) и 

решении задач в области цифровизации экономики и 

государственного управления; 

 

14) укрепление сотрудничества Российской Федерации с 

иностранными партнерами в области обеспечения 

информационной безопасности, в том числе в целях 

установления международно-правового режима обеспечения 

безопасности в сфере использования информационно-

коммуникационных технологий; 
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15) доведение до российской и международной общественности 

достоверной информации о внутренней и внешней политике 

Российской Федерации; 

 

16) развитие взаимодействия органов публичной власти, 

институтов гражданского общества и организаций при 

осуществлении деятельности в области обеспечения 

информационной безопасности Российской Федерации. 



Направления предупреждения цифровой преступности: 

1) Трансформация и изменение структуру государственных, в 

том числе правоохранительных органов; 

2) Международное сотрудничество; 

3) Внедрение технологии ИИ; 

4) Разработка и внедрение программ профилактической 

направленности; 

5) Использование технического инструментария цифровой среды 

для предупреждения, выявления, пресечения преступлений; 

6) Профилактика виктимного поведения 
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