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Общие теоретические аспекты



Факторы изменения рисков
Динамика правового обеспечения информационной безопасности в 
современных условиях обусловлена следующими факторами, 
определяющими ее дальнейшее развитие:

 цифровая трансформация;
 геополитические изменения и формирование многополярного мира;
 преодоление пандемии COVID-19.

Современные изменения информационной сферы характеризуются 
следующими терминами:

 вызовы;
 угрозы;
 риски.



Угрозы информационной безопасности

• Стратегия национальной безопасности РФ: угрозы национальной безопасности - совокупность условий и факторов, 
которые создают возможность ущерба национальным интересам;

• Доктрина информационной безопасности РФ: угрозы информационной безопасности - совокупность действий и 
факторов, создающих опасность ущерба в информационной сфере;

• ГОСТ Р 50922-2006. Защита информации. Основные термины и определения: угроза (безопасности информации) -
совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения 
безопасности информации.

• выявление актуальных угроз ИБ – первый этап построения любой системы защиты информации.



Риск в праве
Понятие правового риска:

 юридико-техническое средство для обозначения ситуации, в отношении которой 
сложно прогнозировать результат, но требуется правовое решение;

 элемент правового прогнозирования;

 правовое понятие, отражающее возможность наступления ущерба.

Риск и риск-ориентированный подход в законодательстве:

 законодательство о контрольно-надзорной деятельности государственных органов 
власти , а также финансово-кредитной системе;

 Федеральный закон «О защите детей от информации, причиняющей вред их 
здоровью и развитию»;

 Федеральный закон «Об электронной подписи»;

 Федеральный закон «Об информации, информационных технологиях и о защите 
информации».



Виды информационно-правовых 
рисков



Информационно-правовые риски

 связанные с недочетами в достижении современной повестки информационно-правовой политики государства;

 несовершенства законодательства, включая его несистемность, пробелы и коллизии;

 обусловленные сложностями и недостатками правоприменительной практики, включая проблемы расследования 
киберпреступлений;

 связанные с правосознанием и информационно-правовой грамотностью населения. 



Информационно-правовые риски

 оборот цифровых финансовых активов;

 распространение фейковой информации;

 риски несанкционированного вмешательства в экономическую сферу и личную жизнь граждан;

 неопределенность правовых режимов цифровых технологий

 риски интернет-среды;

 киберпреступность;

 иные. 



Современные решения



Информационно-правовые риски: возможные 
решения
 закрепление понятия «информационный риск» в законодательстве;

 определение совокупности категорий риска в информационной сфере, а также критериев их оценки в отношении 
основных видов цифровых технологий;

 закрепление правовых средств категорирования и оценивания правовых рисков в информационной сфере;

 формирование правовых механизмов минимизации и преодоления информационно-правовых рисков - правовых 
механизмов риск-ориентированного подхода;

 развитие правовых основ страхования рисков в сфере обеспечения информационной безопасности.
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